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1.

OBJETIVO DE LA AUDITORIA:

Verificar a través de los procedimientos de auditoria el cumplimiento, por parte del proceso de
Gestién Documental, de administrar y controlar los diferentes documentos recibidos y producidos en
la entidad, para asegurar un uso oportuno y actualizado de la informacion mediante apoyo
tecnoldgico constante conforme a las disposiciones legales vigentes.

2.

ALCANCE DE LA AUDITORIA:

La revision comprende los lineamientos, planeacion, administracion, produccién, organizacion,
conservacion y disposicidon establecida en el Proceso de Gestion Documental que se realiz6 en la
Entidad durante el periodo del 1 de enero de 2024 al 31 de julio de 2024.

3.

B

CRITERIOS DE LA AUDITORIA:

Ley 594 de 2000 (Ley General de Archivos)

Decreto 1083 de 2015

Decreto 2609 de 2012

Ley 87 de 1993

Circulares aplicables del Archivo General de la Nacién

Plan de Accién Institucional 2024.

Manual de Procesos y Procedimientos de DISTRISEGURIDAD
Guia para la Administracion del Riesgo del DAFP, Version 6 2023
Manual Operativo MIPG Versién 5 2023

Politicas de Operacion MIPG

Instrumentos Archivisticos de la entidad (Programa de Gestibn Documental,
Documentos del Sistema Integrado de Gestion que sean aplicables.

DESARROLLO DE LA AUDITORIA:

La Oficina de Control Interno en ejercicio de su rol de Evaluacion y Seguimiento, y en
cumplimiento del Plan Anual de Auditoria 2024, aprobado por el Comité Institucional de
Coordinacion de Control Interno desarrolld auditoria al proceso Gestion Documental,
atendiendo los lineamientos establecidos en la Guia de auditoria interna basada en riesgos para
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entidades publicas, expedida por el Departamento Administrativo de la Funcién Publica — DAFP,
con el fin de verificar la aplicacion de las disposiciones legales aplicable, en procura de
garantizar el cumplimiento de los objetivos establecidos por la entidad y salvaguardar la
moralidad administrativa; a la cual se le dio apertura el 17 de abril 2024.

Mediante memorando 04-1543 de 2024, se solicitd al lider del proceso de Gestion Documental
los documentos que se relacionan a continuacion, siendo respondidos mediante memorando
1605 del 13 de septiembre de 2024, a saber:

Diagnastico de archivos.

Politica de Gestion Documental.

Programa de Gestion Documental (PGD).

Plan institucional de Archivo (PINAR).

Sistema integrado de Conservacion.

Plan de andlisis de procesos y procedimientos de produccion documental.

Indicadores de Gestion.

Informes de Gestidn.

Cuadro de Clasificacion Documental, Tablas de Retencion Documental, Tablas de
Valoracion Documental, Medios y Técnicas de Produccion y Reprografia, Tramite de
Registro y Distribucion de Documentos

Catalogo de documentos o documento equivalente que permita a los usuarios identificar de
manera rapida y eficiente los tipos de documentos sujetos a la gestion documental.

Plan de Transferencias documentales.

Eliminacién de documentos.

Plan de Conservacion Documental.

Plan de Preservacion Digital.

Gestidn de documentos electronicos en los procesos, procedimientos, tramites o servicios
internos.

Gestidon de documentos electrénicos en los canales virtuales de atencion externos.

Modelo de requisitos para la gestiobn de documentos electronicos.

Sistema de Gestion de Documentos Electrénicos de Archivo.

Formatos de Control de Copia de seguridad archivo digital.

Se realiza reunion de cierre de auditoria del proceso de gestion documental el dia 09/01/2025,
donde se socializan las observaciones con el lider del proceso, quien acepta la totalidad de los
hallazgos y dispone la presentacion del correspondiente plan de mejoramiento.

A partir de la informacion recibida y, en atencion a los objetivos y alcance de la auditoria, se
evaluaron los siguientes aspectos:
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4.1. REVISION, ANALISIS Y EVALUACION DE LA GESTION

Con base en la informacion recopilada, entrevistas y visita de verificacion realizada, se
evaluaron los aspectos centrales de la gestion documental de la entidad, confrontandolos con
la normativa vigente (Ley 594 de 2000, Decreto 1080 de 2015, Acuerdo 042 de 2002 del AGN,
entre otros) y los lineamientos técnicos expedidos por el Archivo General de la Nacion (AGN).

Ambitos de revision
1. Politicas y procedimientos (TRD, TVD, PGD).

Se evidencié que la entidad cuenta con las Tablas de Retencion Documental aprobadas por el
grupo interno de trabajo de gestion documental el 23/09/2024 y el Comité de Gestidén y
Desempefio celebrado el 17/10/2024, pero las mismas se no se han implementado
completamente. De igual manera se pudo evidenciar de acuerdo con prueba de recorrido
realizada el 15/11/2024, que no se han diseflado e implementado las tablas Valoracion
Documental (previstas para 2025). Este instrumento es fundamental para garantizar la
organizacion, conservacion, disposicion final y eliminacion adecuada de los documentos,
contribuyendo a la transparencia y eficiencia administrativa.

Observacion #1: El acuerdo 001 de 2024 del Archivo General de la Nacioén, establece en el
Articulo 5.1.1.1 numeral 2 que las Tablas de Valoracion Documental — TVD se elaboran para
los documentos producidos en los periodos de la historia de la entidad que no cuentan con
Tablas de Retencibn Documental. Revisada la informacion se pudo evidenciar que
Distriseguridad no tiene implementada las tablas de valoracion documental- TVD. Esta
situacién pudo haberse generado por posible falta de priorizacién en la implementacion de
procesos archivisticos completos, lo cual podria conllevar a riesgos relacionados con pérdida
de informacion valiosa con relevancia histérica o legal, y/o acumulacion innecesaria de
documentos en espacios operativos.

Respuesta a la observacion # 1:

El dia 9 de enero del afio en curso, se realizd mesa de trabajo, con el Directo Administrativo y
Financiero Remberto Viafia Gonzalez, y Sandra Gomez, Auxiliar Administrativo del area de
archivo, con el fin de comunicar las observaciones, quienes no presentaron objeciones a la
misma; por tanto, se fija la observacion

4.2 Capacidades del Personal Responsable de Gestion Documental

De acuerdo con el cuadro enviado por el area de gestion documental en fecha 03/12/2024 en
el cual se relacionan los contratistas que desempefian actividades relacionadas con el proceso
de gestion documental y con el andlisis de los cargos del manual que tienen asignadas
funciones archivisticas, se realiz6 el respectivo analisis de los perfiles del personal obteniendo
la siguiente caracterizacion:
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Listado de personal y formacion:

Nomb're y PERFIL Educacmn} ylo .T|po d'e, Observaciones
Apellido Formacion vinculacion

SANDRA BACHILLER Abogado Carrera Se evidencia experiencia en archivo.
GOMEZ administrativa- No se evidencia formacion
AUXILIAR académica en Archivistica, o en las
ADMINISTRATIVO | disciplinas relacionadas con el
desarrollo de los procesos de
organizacién, segln su especialidad
KARINA Prestacion de | TECNICO CONTRATISTAS Se evidencia experiencia en archivo.
ESTHER Servicios de No se evidencia formacion
LORDUY Apoyo a la Gestion académica en Archivistica, o en las
OVIEDO disciplinas relacionadas con el
desarrollo de los procesos de
organizacién, segln su especialidad
NELSON Prestacion de | BACHILLER CONTRATISTA Se evidencia experiencia en archivo.
CABRERA Servicios de No se evidencia formacion
VISBAL Apoyo a la Gestion académica en Archivistica, o en las

disciplinas relacionadas con el
desarrollo de los procesos de
organizacién, segln su especialidad

ANDRES FELIPE | Prestacién de | ADMINISTRADOR | CONTRATISTA Se evidencia experiencia en archivo.
GARCIA TIRADO | Servicios DE EMPRESAS No se evidencia formacion
Profesionales académica en Archivistica, o en las
disciplinas relacionadas con el
desarrollo de los procesos de
organizacion, segun su

especialidad.
MARIO ANDRES | Prestacion de | ADMINISTRADOR | CONTRATISTA Seminario de Ruta de inspeccion y
RODRIGUEZ Servicios INDUSTRIAL control de la funcidn archivistica. Se
BUENDIA Profesionales evidencia experiencia en archivo.

No se evidencia formacion
académica en Archivistica, o en las
disciplinas relacionadas con el
desarrollo de los procesos de
organizacioén, segln su especialidad

De acuerdo con la tabla anterior, se puede inferir que el area cuenta con un (1) servidor publico
vinculado a la planta de personal en el cargo de auxiliar administrativo, asi como profesionales
y técnicos adscritos a la entidad bajo la modalidad de contratistas; sin embargo, no se pudo
evidenciar que alguno del equipo cuente con formacion académica en Archivistica, o en las
disciplinas relacionadas con el desarrollo de los procesos de organizacion, segun su

especialidad.

La ausencia de formacion académica podria afectar la implementacion de

instrumentos archivisticos, como las Tablas de Valoracion Documental - TVD, y podria limitar la
calidad en la conservacion, organizacion y trazabilidad de los documentos, exponiendo a la
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entidad a sanciones normativas, observaciones en auditorias y riesgos operativos relacionados
con la pérdida o deterioro de informacion critica.

Observacion #2: El Acuerdo No. 001 de 2024 por medio del cual se establece el Acuerdo Unico
de la Funcion Archivistica, establece en su articulo 3.1.3. Perfiles y competencias del personal
para la organizacion, reprografia y conservacion de documentos de archivo, numeral 4, que para
el desarrollo de los procesos técnicos de organizacion deben acreditar que cuentan con personal
idéneo con formacion académica en Archivistica, o en las disciplinas relacionadas con el
desarrollo de los procesos de organizacién, segun su especialidad. Verificada la informacion se
pudo evidenciar que el equipo humano encargado de los procesos archivisticos no cuenta con
un servidor con formacion académica en Archivistica, o en las disciplinas relacionadas con el
desarrollo de los procesos de organizacion. Lo anterior pudo obedecer a desconocimiento de
requisitos legales y normativos, lo cual podria generar hallazgos de los entes de control.

Respuesta a la observacion # 2:

El dia 9 de enero del afio en curso, se realiz6 mesa de trabajo, con el Directo Administrativo y
Financiero Remberto Viafia Gonzalez, y Sandra Gomez, Auxiliar Administrativo del area de
archivo, con el fin de comunicar las observaciones, quienes no presentaron objeciones a la
misma; por tanto, se fija la observacion

4.3Transferencias documentales.

En la revision realizada, se identific6 un cronograma de transferencias aprobado para la
vigencia 2024, el cual relacionamos a continuacion:

CRONOGRAMA DE CAPACITACION, TRANSFERENCIAS DOCUMENTALES y AUDITORIAS. Coiger oD -
) TEMAS A TRATAR: SISTEMA INTEGRADO DE CONSERVACION, DILIGENCIAMIENTO DEL FORMATO |, 10
smmneme UNICO DE TRANSFERENCIAS, DELIGENCIACION DEL ARCHIVO DE GESTION. Fecha
Aﬁo 2024 ABRIL MAYO JUNIO JULIO AGOSTO SEPTIEMBRE OCTUBRE NOVIEMBRE DICIEMBRE

15]25]35]45]|15]|25|35]45|15)25]35| 45[15) 25| 35]45| 15| 25)35|45[15]25]|35]45|15[25|35/45]|15|25] 35]45]15|25]35] 45
Transferencia control interno

Transferencia area presupuesto

Transferencia direccion administrativa y financiera

Transferencia area operativa

Transferencia juridica

Transferencia Tesoreria

Transferencias contabilidad

Transferencia direccion general

Transferencia recurso humanos

Transferencia planeacion

mim|mim|mig(mie(m efmemiemiemiemie

=
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De acuerdo con la prueba de recorrido realizada el 15/11/2024, se pudo evidenciar las actas de
transferencias documentales de las siguientes areas:

Direccion General

Direccion Administrativa y Financiera
Direccién Operativa

Juridica

Se pudo establecer segun el cronograma de transferencias que no se realizaron las correspondientes
a las areas de tesoreria, contabilidad, recursos humanos, planeacion y control interno. De igual forma
se pudo evidenciar la carencia de espacios en el area de archivo para recibir transferencias
documentales.

Observacion #3: El articulo 13 de la ley 594 de 2000 por medio de la cual se dicta la Ley General de
Archivos y se dictan otras disposiciones, dispone que la administracion publica deber& garantizar los
espacios y las instalaciones necesarias para el correcto funcionamiento de sus archivos, en el mismo
sentido el Acuerdo 001 de 2024 del Archivo General de la Nacion establece en el paragrafo 2 del
articulo 3.1.2 que para el desarrollo de procesos técnicos se debe garantizar la disponibilidad de la
infraestructura necesaria en cuanto a instalaciones, mobiliario, infraestructura tecnoldgica de software,
hardware, redes, servidores, equipos y materiales, que permitan la adecuada intervencion de los
documentos. Inspeccionada el area de archivo central de la entidad se pudo evidenciar que no se
cuenta con los espacios necesarios para recibir las transferencias documentales segun los
cronogramas establecidos. Lo anterior por una posible inadecuada planificacion y evaluacién de las
necesidades de espacio y recursos para el archivo central, lo que podria generar deterioro, pérdida o
dafio de documentos.

Respuesta a la observacion # 3:

El dia 9 de enero del afio en curso, se realiz6 mesa de trabajo, con el Directo Administrativo y
Financiero Remberto Viafia Gonzalez, y Sandra Gomez, Auxiliar Administrativo del area de archivo,
con el fin de comunicar las observaciones, quienes no presentaron objeciones a la misma; por tanto,
se fija la observacion.

Observacion #4: el Acuerdo 001 de 2024 del Archivo General de la Nacion establece en el paragrafo
1 del articulo 4.4.3 que la transferencia documental primaria se debe realizar por series y subseries
documentales con fundamento en la Tabla de Retencion Documental — TRD vigente al momento del
cierre del expediente y una vez cumplidos los tiempos de retencion en el archivo de gestion. Aunque
la entidad cuenta con un cronograma de trasferencias documentales se pudo evidenciar que no se
tienen controles adecuados que coadyuben a que las mismas se realicen de manera sistémica en los
tiempos definidos en las TRD. Lo anterior por posibles debilidades en el seguimiento a la aplicacion
de los instrumentos archivisticos, lo que podria generar deterioro, pérdida o dafio de documentos.
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Respuesta a la observacion # 4:

El dia 9 de enero del afio en curso, se realiz6 mesa de trabajo, con el Directo Administrativo y
Financiero Remberto Viafia Gonzalez, y Sandra Gomez, Auxiliar Administrativo del area de archivo,
con el fin de comunicar las observaciones, quienes no presentaron objeciones a la misma; por tanto,
se fija la observacion

4.4Control y seguimiento de préstamos de documentos.
De acuerdo con prueba de recorrido realizada el 15/11/2024 se pudo observar que los préstamos

de documentos se controlan a través de una planilla de préstamos, la cual se muestra a
continuacion:

[msmlsmumnnn SRRSO PARETAMD DE DOGINNTOS 0L ARCHRVG _ ]

Si bien el area de Archivo cuenta con un formato establecido para préstamos de documentos (FGD-
013), este no tiene definido un término perentorio del documento para poder hacer control a la
devolucién inmediata del mismo. De igual forma no se pudo identificar que el area de gestion
documental cuente con un indice de Informacion Clasificada y Reservada lo cual permitiria
identificar y categorizar la informacion que requiere proteccion especial por razones de seguridad,
privacidad, o confidencialidad.

Observacion #5: El formato fisico utilizado para el préstamo de documentos carece de un campo
que controle término perentorio del préstamo del documento para poder hacer control a la
devolucion inmediata del mismo, en contravencion de lo establecido en el articulo 4.2.1 del Acuerdo
001 de 2024 del Archivo General de la Nacion que establece que las oficinas de gestion documental
0 quien haga sus veces, deben establecer los criterios y controles para el seguimiento de la gestion
y tramite de los documentos que se producen o ingresan a la entidad y adoptar acciones para la
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adecuada recepcion, registro, vinculacion a un tramite, distribucion, con su respectiva descripcion
(metadatos) que garanticen la disponibilidad, recuperacién y acceso para la consulta de los
documentos durante todo el ciclo vital, en relaciéon con el sistema de gestion de documentos o
sistema de gestion de documentos electronicos de archivo. Los anterior por posible debilidad en
los procedimientos para el control y seguimiento de los documentos prestados, lo que podria
generar perdida de documentos o retrasos en la devolucion de estos.

Respuesta a la observacion # 5:

El dia 9 de enero del afio en curso, se realizé mesa de trabajo, con el Directo Administrativo y
Financiero Remberto Viafia Gonzalez, y Sandra Gomez, Auxiliar Administrativo del area de archivo,
con el fin de comunicar las observaciones, quienes no presentaron objeciones a la misma; por
tanto, se fija la observacion.

Observacién #6: Se pudo identificar que el area de gestion documental carece de un indice de
Informacién Clasificada y Reservada, en contravencion de lo establecido en el articulo 7.1.1 del
Acuerdo 001 de 2024 del Archivo General de la Nacién que establece que los documentos de
archivo en soportes fisicos o formatos electronicos se pondran a disposicidon de los interesados en
el marco del cumplimiento de las disposiciones legales vigentes sobre el acceso a la informacion,
salvo que la ley disponga su reserva, por lo cual, deberan estar calificados si corresponden a
informacion publica, clasificada o reservada en el “indice de Informacion Clasificada y Reservada”
y en articulacion con los demas instrumentos de la gestion de la informacién publica. Lo anterior
pudo obedecer a desconocimiento de requisitos legales y normativos, lo cual podria generar
hallazgos de los entes de control.

Respuesta a la observacion # 6:

El dia 9 de enero del afio en curso, se realizé mesa de trabajo, con el Directo Administrativo y
Financiero Remberto Viafia Gonzalez, y Sandra Gomez, Auxiliar Administrativo del area de archivo,
con el fin de comunicar las observaciones, quienes no presentaron objeciones a la misma; por
tanto, se fija la observacion

4.5Reconstruccion de expedientes.

A través del memorando No. 1605 del 13/09/2024 se recibe el Manual del Sistema Integrado de
Conservacion (SIC) en el cual se encuentran establecidos los protocolos para la adecuada gestion
y conservacion de documentos, incluida la recuperacion de documentos afectados, pero no
contempla procedimientos especificos para la reconstruccion de expedientes tras una pérdida total
o parcial, con el fin de garantizar la continuidad operativa y la preservacion de la informacion.

Observacion #7: Se pudo evidenciar gue no se cuenta con lineamientos para la reconstruccion de
expedientes en caso de pérdida total o parcial, en contravencion de lo establecido en el literal “d”
del articulo 2.8.2.5.5 del decreto 1080 de 2015 el cual establece que las entidades deben asegurar
el control y seguimiento de la totalidad de los documentos que produce o recibe en desarrollo de
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sus actividades, a lo largo de todo el ciclo de vida, y el literal “g” que indica que los documentos
deben estar disponibles cuando se requieran independientemente del medio de creacion. De igual
forma el articulo 9.3.2 del Acuerdo 001 de 2024 del Archivo General de la Nacién establece que,
conocida la pérdida de los expedientes, de forma inmediata, el responsable a cargo de la
documentacion o quien lo tuviera en custodia, debe dar inicio al proceso de reconstrucciéon. Lo
anterior pudo obedecer a desconocimiento de requisitos legales y normativos, lo cual podria
generar hallazgos de los entes de control, y afectar la eficiencia y efectividad de la gestion
documental y administrativa.

Respuesta a la observacion # 7:

El dia 9 de enero del afio en curso, se realizé mesa de trabajo, con el Directo Administrativo y
Financiero Remberto Viafia Gonzalez, y Sandra Gomez, Auxiliar Administrativo del area de archivo,
con el fin de comunicar las observaciones, quienes no presentaron objeciones a la misma; por
tanto, se fija la observacion

4.6 Auditorias periddicas y controles internos.

El programa de Gestion Documental vigente en el periodo de 2024 incluye el programa especifico
de auditoria y control el cual contiene las siguientes actividades:

e Articular el programa de Auditoria del Sistema de Gestion Documental al Programa

e Determinar la aplicacion de la politica de Gestion Documental

e Formular esquemas que determinen el grado de conformidad y cumplimiento de las
actividades de los procesos de la Gestion Documental.

e |dentificar aspectos por mejorar con el fin de aplicar acciones correctivas y preventivas.

e Desarrollar acciones de mejora continua, con el fin de asegurar la calidad de los procesos
archivisticos de la Entidad

Otras actividades:

e Verificacibn de la aplicacion de las Tablas de Retencibn Documental en las
dependencias.

e Inspeccion a los espacios de archivo para la verificacion del cumplimiento del Acuerdo
049 de 2000 y Acuerdo 050 de 2000.

e Adquisicion e instalacion de mobiliario para la conservacion de archivos de gestion asi
como el seguimiento a la correcta utilizacion de estos.

e Suministro de cajas para el almacenamiento de los documentos en los archivos de
gestion y archivo central y seguimiento a la utilizacion de las mismas.

e Identificacion y manejo de riesgos asociados a las actividades criticas de control del
Proceso de Gestion Documental de la Entidad.

e Seguimiento a la organizacion técnica de los archivos de acuerdo con el Manual de
archivo y gestion.
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e Control y seguimiento sobre los documentos producidos y recibidos por la Entidad.

Solicitadas las evidencias del cumplimiento del programa especifico de auditoria en la prueba de
recorrido del 15/11/2024, no son aportados los soportes, sélo existen unas actas de
acompafnamiento del Archivo Central.

Observacion #8: Se pudo identificar en el programa de gestién documental el programa especifico
de auditoria y control pero no se aportan las evidencias de su cumplimiento, lo cual va en
contravencion con el literal ¢ del articulo 6 de la ley 594 de 2000 el cual establece que la ejecucion,
seguimiento y control de los planes y programas de desarrollo seran responsabilidad de los
archivos del orden nacional, territorial y de las entidades descentralizadas directas e indirectas del
Estado. Lo anterior por posibles debilidades en el seguimiento a la aplicacion de los instrumentos
archivisticos, lo que podria generar deterioro, pérdida o dafio de documentos.

Respuesta a la observacion # 8:

El dia 9 de enero del afio en curso, se realiz6 mesa de trabajo, con el Directo Administrativo y
Financiero Remberto Viafia Gonzalez, y Sandra Gomez, Auxiliar Administrativo del area de archivo,
con el fin de comunicar las observaciones, quienes no presentaron objeciones a la misma; por
tanto, se fija la observacion

4.7Gestion de documentos electronicos.

El articulo 19 de la ley 594 de 2000 por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones, establece que:

ARTICULO 19. Soporte documental. Las entidades del Estado podran incorporar tecnologias de avanzada en la administracion y
conservacion de sus archivos, empleando cualquier medio técnico, electrénico, informatico, dptico o telematico, siempre y cuando cumplan
con los siguientes requisitos:

a) Organizacion archivistica de los documentos;

b) Realizacion de estudios técnicos para la adecuada decision, teniendo en cuenta aspectos como la conservacion fisica, las condiciones
ambientales y operacionales, la seguridad, perdurabilidad y reproduccion de la informacion contenida en estos soportes, asi como el
funcionamiento razonable del sistema.

Por su parte el acuerdo 001 de 2024 del Archivo General de la Nacién, define los siguientes
lineamientos:

Articulo 4.3.2.1. Conformacion de expedientes electrénicos de archivo. Los sujetos obligados deben conformar los expedientes
electronicos de acuerdo con el Cuadro de Clasificacion Documental — CCD y las Tablas de Retencion Documental — TRD e incorporarlos
al Sistema de Gestion de Documentos Electronicos de Archivo — SGDEA, desde el inicio de un tramite, actuacion o procedimiento hasta su
finalizacion o disposicion final.

Paragrafo 1. Durante la conformacion y gestion de los expedientes, conforme al ciclo vital de documento, debera garantizarse el
almacenamiento en repositorios digitales de confianza con criterios de seguridad de la informacion.
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Paragrafo 2. Los expedientes electronicos de archivo se conformaran con la totalidad de los documentos de archivo generados en
desarrollo de un mismo tramite, actuaciéon o procedimiento, independientemente del tipo de informacién y formato, respetando el principio
de orden original y deben agruparse conforme a las series y subseries documentales.

Paragrafo 3. Para la implementacién del Sistema de Gestién de Documentos Electronicos de Archivo — SGDEA, las entidades deben
previamente elaborar el Modelo de Requisitos de Documentos Electrénicos de Archivo, atendiendo los lineamientos establecidos por el
Archivo General de la Nacién Jorge Palacios Preciado.

De acuerdo con el memorando No. 1955 del 25/10/2024 se remite a la oficina asesora de control
interno el plan de mejoramiento archivistico de Distriseguridad aprobado por el Grupo Interno de
Trabajo de Gestion Documental, el cual contempla el disefio y ejecucion de las siguientes
actividades encaminadas a fortalecer la gestion documental de los archivos electronicos de la

entidad:
PRODUCTO FINAL Fecha de
Meta (Accion) descripcion de la Tareas (Evidencia de ejecucion/ Inicio de
entregable) Ejecucién

El IP E ifi D P E ifi

M78 abor'ar_ el Programa Especifico de Documentos rograma Especi IC,O Qe 30/06/2025
Electronicos. Documentos Electronicos

M79 Realizar dlagnostlc’o fje la S|tuaC|or1 actual de los Diagnostico sﬂuacpq actual de 30/06/2025
documentos electrénicos en la entidad. documentos electronicos

- - Modelo de Requisitos para la

M80 Estructura el Model? Qe Reqmsno.s para la Gestion de Gestién de Documentos 30/06/2025

Documentos Electrénicos de Archivo. - .
Electronicos de Archivo

Definir las politicas, procedimientos y practicas para la Politica para la Gestion de

M81 | gestion de documentos electronicos, que garanticen su Documentos Electrénicos, 30/06/2025
control, gestiéon, mantenimiento y conservacion. procedimiento de digitalizacion.

Identificar los documentos producidos en ambientes
electrénicos, teniendo como base el inventario de activos,
Tablas de Control de Acceso (TCA), las Tablas de Diagnostico situacion actual de

M82 Retencién Documental (TRD), el Cuadro de Clasificacion | documentos electronicos 30/06/2025
(CCD) y herramientas de recoleccion de informacion
disefiadas para la construccién de estos instrumentos.
Crear procedimientos dénde se especifique la metodologia
y la periodicidad de las copias de seguridad que se realiza | Procedimiento para gestion de
M83 30/06/2025

a la informacion estructurada y no estructurada que Backus
produce Electronicamente la entidad.

Definir los mecanismos para garantizar la autenticidad,
M84 | fiabilidad, integridad y disponibilidad de los documentos Mecanismos definidos 30/06/2025
electronicos a través del tiempo.

En virtud de lo anterior se evidencian acciones encaminadas a garantizar la autenticidad,
integridad, inalterabilidad, fiabilidad, disponibilidad, seguridad y conservaciéon de los
documentos electrénicos.

Finalmente se recomienda establecer fecha limite de implementacion de cada compromiso
establecido en la tabla anterior a efectos de poder realizar un correcto seguimiento a la
ejecucion por parte de la oficina de control interno.

Chambacu, Edificio Inteligente, Ofic. 608 - 609 - Tels.: 6642245 - 6642510 - Fax: 6643617 — Cartagena




CODIGO: FCT - 012
msmlsmummn INFORME DE AUDITORIA DE CONTROL | ERSION: 1.0

INTERNO
FECHA: 05/03/2018

4.8Control integral de archivos fisicos (conservacién, seguridad, planes de emergencia).

El Acuerdo 001 de 2024 del Archivo General de la Nacién establece que el propésito del
Sistema Integrado de Conservacion — SIC es garantizar la conservacion y preservacion de
cualquier tipo de informacion, independientemente del medio o tecnologia con la cual se
haya elaborado, manteniendo atributos tales como: integridad, autenticidad, fiabilidad y
accesibilidad de toda la documentacion de una entidad, desde el momento de la produccion,
durante su periodo de vigencia, hasta su disposicion final, de acuerdo con la valoracion
documental.

Distriseguridad cuenta con un Manual del Sistema Integrado de Conservacion codigo MGD-
004, el cual fue remitido a través del oficio No. 1605 del 13/09/2024. Este documento
contiene en el capitulo 8, la metodologia y lineamientos del programa de inspeccion y
mantenimiento de sistemas de almacenamiento e instalaciones fisicas y del Programa de
monitoreo y control de condiciones ambientales, los cuales propenden por la conservacion
preventiva de los documentos y la implementacion de medidas de seguridad y planes de
emergencia para proteger los archivos, garantizar su integridad y facilitar su acceso seguro.

De acuerdo con la prueba de recorrido realizada el 15/11/2024 se pudo establecer:

e No se cuenta con un cronograma de inspeccion y seguimiento periédico para la
evaluacion del estado de la infraestructura, del mobiliario y de reparaciones en los
espacios de la entidad para poder identificar indicadores de deterioros locativos que
puedan representar un riesgo para los documentos.

e No se cuenta con evidencias del cumplimiento de las condiciones de almacenamiento
establecidas en el Sistema Integrado de Conservacion para los documentos.

¢ No se verifica el uso adecuado de los elementos de seguridad durante las actividades
diarias.

e El extintor del &rea se encuentra vencido.

Observacion # 9: De acuerdo a prueba de recorrido realizada el 15/11/2024 se pudo
evidenciar que no se estan implementado el programa de inspeccion y mantenimiento y el
programa de monitoreo y control de condiciones ambientales contenidos en el Manual de
Sistema Integrado de Conservaciéon Codigo MGD-004 lo cual va en contravencion con el
Articulo 6.1.1.6 del acuerdo 001 de 2024 del Archivo General de la Nacion el cual establece
que el Sistema Integrado de Conservacion — SIC implica la ejecucion de procesos
transversales al proceso de gestion documental para garantizar la conservacion y
preservacion de los documentos teniendo en cuenta el ciclo vital. Lo anterior por posible
carencia de la infraestructura necesaria para llevar a cabo adecuadamente los programas
de inspeccion, mantenimiento y monitoreo, lo que podria generar deterioro, pérdida o dafio
de documentos.
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Respuesta a la observacion # 9:

El dia 9 de enero del afio en curso, se realiz6 mesa de trabajo, con el Directo Administrativo y
Financiero Remberto Viafia Gonzalez, y Sandra Gomez, Auxiliar Administrativo del area de
archivo, con el fin de comunicar las observaciones, quienes no presentaron objeciones a la
misma,; por tanto, se fija la observacion

4.9Evaluacion de Riesgos y Controles del Proceso de Gestion Documental.

Revisada la informacion aportada el proceso objeto de evaluacion en la matriz de riesgos del area
de gestiéon documental (codigo MDEYP - 002, version 1) contemplo cuatro (4) riesgos operativos o
de gestion y describe uno (1) riesgosde corrupcion, los cuales a su vez disefiaron controles por cada
uno, relacionados asi:

TIPO RIESGOS CONTROLES OBSERVACION OCI
i Posibilidad de pérdida Econémica y Reputacional por | El Director Administrativo y Financiero con el propdsito La estructura del riesgo se
GESTION la pérdida de la informacion y documentacién| de asegurar la custodia y el manejo adecuado de la encuentra acorde a lo establecido

electrénica producida por las diferentes dependencias
de la entidad debido a: 1. La insuficiencia de
herramientas tecnolégicas para el desarrollo de las
actividades de gestion documental en soporte
electrénico; 2. ausencia de procedimientos y
lineamientos en la entidad para garantizar la custodia,
el almacenamiento, organizacion y recuperacion
inmediata de la documentacién producida en medios
electrénicos.

documentacion electrénica, elabora con el apoyo del
area de tecnologias de la entidad un protocolo para la
organizacién, custodia, y almacenamiento de los
archivos  electronicos  producidos  por  las
dependencias en las herramientas tecnoldgicas que
se dispongan para tal fin, también desarrolla
capacitaciones referente a la aplicabilidad de las
actividades establecidas en el protocolo, se realizara
seguimiento dos veces al afio a través del programa
de auditoria del PGD, adicionalmente se elabora un
programa de capacitacion anual donde se incluya la
tematica en referencia. En caso de ser necesario se
brinda asesoria personalizada por parte del auxiliar
administrativo a quienes lo soliciten. Evidencias:
registro de asistencia; registro fotografico de
capacitaciones, procedimiento, memorandos.

en la guia. Se aporta evidencia
de la memoria de capacitacion de
expediente electrénico, pero no
se aporta el registro de asistencia
de acuerdo con lo establecido en
el control. No esta definido en el
control las indicaciones en caso
de observaciones o desviaciones
del control. Se deberia dar
claridad sobre la periodicidad de
las capacitaciones. No se aporta
evidencias de disefio del
protocolo para la organizacion,
custodia, y almacenamiento de
los archivos electrénicos
producidos por las dependencias,
ni se aporta programa de
capacitaciones.

Los funcionarios responsables de los archivos de
gestién, permanentemente y con el propésito de
mitigar el riesgo de pérdida de informacién electrénica,
validan y realizan constantemente las actividades
establecidas en el protocolo para organizar, custodiar,
y almacenar los archivos electrénicos producidos por
las dependencias en Distriseguridad, se realizara
seguimiento dos veces al afio a través del programa
de auditoria del PGD, donde evaluara el desarrollo de
las actividades en las herramientas tecnolégicas
facilitadas. En caso de ser necesario brinda asesoria
personalizada a quienes lo soliciten. Evidencias:
memorandos, registro de asistencia, actas de visitas.

No se evidencian soportes de la
aplicacién del control.

El auxiliar administrativo de archivo con el propésito de

Se evidencia memorando de

garantizar la integridad, organizacién y conformacion socializacion del FUID. No se
correcta de los archivos electrénicos al interior de la evidencian lineamientos ni
entidad requiere a las dependencias el socializacion del indice

diligenciamiento del inventario documental, el indice
electrénico de archivos, y demas soportes que
demuestren la correcta organizacion de los archivos
electronicos, este requerimiento se realizard minimo
dos veces al afio. Adicionalmente se realizara una vez
al afio visita de verificacion aleatoria donde se
evaluara el desarrollo de las tareas de organizacion y
custodia. Evidencias: Memorandos, Actas de visita;
Formatos diligenciados.

electrénico de documentos. No
se indica donde se encuentra
documentado el control.

Posibilidad de pérdida Econémica y Reputacional por
el deterioro de los documentos que se custodian en el
archivo central de la entidad debido a: 1. La falta de
insumos, materiales y elementos que se necesitan

El auxiliar administrativo de archivo, con el propdsito
de asegurar la limpieza y mantenimiento de los
documentos custodiados y almacenados en el archivo
central, gestiona la adquisicion de los insumos,

La estructura del riesgo se
encuentra acorde a lo establecido
en la guia. No se establece
donde se encuentra
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para aplicar los parametros y protocolos de limpieza
para la eliminacion de material particulado en cajas,
asi como la desinfeccion y limpieza de las superficies
donde se desarrollan las actividades de organizacion
de archivos. 2. debido a la falta de mantenimiento del
area de archivo (Techos y cielo raso), asi como en la
dotacion e instalacion de elementos (Extintores) y
alarmas contra incendio que contrarresten el impacto
que podria generar posibles siniestros como
inundaciones e incendios.

materiales, y elementos necesarios para aplicar los
parametros de limpieza establecidos en el SIC a través
de memorando dirigido a la DAF en este orden, se
realizardn requerimientos de manera trimestral. En
caso de ser necesario se reiterara la atencion de los
requerimientos que se remitan para la adquisicién y
dotacion de los insumos. Evidencias: Memorandos.

documentado el control. Se
recomienda que el alcance del
control llegue hasta la realizacion
de las actividades de limpieza y
mantenimiento generando asi los
instrumentos para su realizacion.
Se pudo evidenciar memorandos
de gestibn de los diferentes
insumos y elementos para la
limpieza.

El auxiliar administrativo de archivo con el propésito de
formar a los colaboradores sobre la importancia frente
a la limpieza y conservaciéon de los archivos
custodiados en el archivo central, desarrolla
capacitaciones cuya tematica incluya el correcto
diligenciamiento de los formatos establecidos en el
SIC, y la aplicacion de las actividades de limpieza, se
elabora un programa de capacitaciéon anual donde se
incluya la temética en referencia. Adicionalmente y de
ser necesario cuando se integre nuevos
colaboradores al equipo de trabajo se desarrollaran
capacitaciones personalizadas.

La estructura del control se
encuentra acorde alo establecido
en la guia. No se evidencian
soportes de la aplicacién del
control.

El Auxiliar administrativo d archivo, con el propésito de
garantizar el aseguramiento de los documentos
almacenados en el archivo central, gestiona la
adquisicion y dotacion de extintores, alarmas, y de
mas elementos que permitan atender, mitigar o
contrarrestar la ocurrencia o el impacto de siniestro
que se puedan presentar en el archivo central de la
entidad a través de memorando a la DAF el
requerimiento se realizard de manera ocasional y
cuando sea necesario. En caso de no ser suficiente el
auxiliar administrativo de archivo reiterara la atencion
de los requerimientos que se remitan para la
adquisicion y dotacion de los elementos. Evidencias:
Memorandos.

La estructura del control se
encuentra acorde a lo establecido
en la guia. Se evidencia soportes
de la aplicacién del control, sin
embargo, no se anexan registros
del recibo de los elementos
solicitados. De igual forma se
pudo observar en la prueba de
recorrido realizada el 15/11/2024
gue el extintor del area de archivo
se encontraba vencido.

El supervisor del contrato de arrendamiento donde
funciona el archivo central de Distriseguridad, con la
finalidad de asegurar las condiciones 6ptimas de las
instalaciones, solicita a través de un memorando la
realizacion de actividades de mantenimiento en cielo
raso, techo, luminarias, pisos, e infraestructura
general, el requerimiento se realizard de manera
ocasional y cuando sea necesario. En caso de no ser
suficiente, se solicitaran mesas de trabajo con el
proveedor para hacer seguimiento a la subsanacion
de las necesidades de mantenimiento que se
identifiquen. Evidencias: Memorandos

La estructura del control se
encuentra acorde alo establecido
en la guia. Se evidencia soportes
de la aplicacién del control.

Posibilidad de pérdida Reputacional y Econédmica por
problemas de salud (Respiratorios, Alérgicos) que se
generen en los funcionarios del archivo central de la
entidad debido a la falta de suministro de elementos
de seguridad como guantes y tapabocas para el
desarrollo de las actividades de organizacion de
archivos.

El Director Administrativo y Financiero, con el
proposito de asegurar las condiciones de seguridad de
los trabajadores y colaboradores del archivo, gestiona
la adquisicién y entrega oportuna de los suministro
constante de guantes, tapabocas y otros equipos de
proteccion personal (EPP) necesarios para el trabajo
a través de memorando a la DAF en este orden, se
realizardn requerimientos de manera trimestral. En
caso de ser necesario el auxiliar administrativo de
archivo reiterara la atencién de los requerimientos que
se remitan para la adquisicion y dotacién de los
elementos de proteccion personal. Evidencias:
Memorandos.

La estructura del riesgo se
encuentra acorde a lo establecido
en la guia. No se establece
donde se encuentra
documentado el control.  Se
recomienda que el alcance del
control llegue hasta la verificacion
del uso de los elementos de
seguridad. Se pudo evidenciar
memorandos de gestion de los
diferentes insumos y elementos
para la limpieza, pero no los
registros de su entrega.

El auxiliar administrativo de archivo con la finalidad de
formar a los colaboradores sobre la importancia de los
equipos de protecciéon personal (EPP), coordina la
realizacién de capacitaciones en el uso adecuado de
los EPP y las mejores practicas para mantener un
entorno de trabajo saludable, se elabora un programa
de capacitacién anual donde se incluya la tematica en
referencia. Adicionalmente y de ser necesario cuando
se integre nuevos colaboradores al equipo de trabajo
se desarrollaran capacitaciones personalizadas, asi
mismo se realizaran jomadas de verificacion donde se
verifique el uso de los elementos por parte de los
colaboradores.

No se evidencian soportes de la
aplicacion del control.
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Posibilidad de pérdida Econémica y Reputacional por
la inaplicabilidad de las normas y procedimientos
establecidos para la organizacién de los archivos de
gestion de las diferentes dependencias de la entidad,
frente a la organizacion, limpieza, foliado, rotulado de
los expedientes, y también frente al aprovechamiento
de las cajas y rotulado de estas, esto debido a:l1.
Desconocimiento de los funcionarios de la entidad en
la aplicabilidad de la norma. 2 . Falta de compromiso
de los funcionarios de la entidad en la aplicacién de
la norma y procedimientos establecidos para la
correcta organizacion de los documentos.

El auxiliar administrativo de archivo con el propésito de
garantizar la integridad, organizacion y conformacion
correcta de los archivos al interior de la entidad,
solicita mediante memorando a las diferentes areas
las evidencias del diligenciamiento del inventario
documental, la hoja de control, asi como la
organizacién de los expedientes con los estantes
habilitados para tal fin, este requerimiento se realizara
minimo dos veces al afio. Adicionalmente se realizara
una vez al afio visita de verificacion aleatoria donde se
evaluara el desarrollo de las tareas de organizacion y
custodia de los archivos de gestién. Evidencias:
Memorandos, Actas de visita; Formatos diligenciados.

No se evidencian soportes de la
aplicacién del control.

El auxiliar administrativo de archivo con la finalidad de
formar a los funcionarios responsables de los archivos
de gestion, frente a la importancia de garantizar la
organizacion y conformacién correcta de los archivos,
asi como generar una cultura de responsabilidad y
compromiso en torno a la gestion de los documentos,
coordina la realizacion de capacitaciones para
asegurar que todos los funcionarios conozcan y
comprendan las normas y procedimientos
establecidos para la organizaciéon de archivos, se
elabora un programa de capacitacion anual donde se
incluya la tematica en comento. Adicionalmente y de
ser necesario cuando se integre nuevos
colaboradores a los equipos de trabajo de los archivos
de gestion se desarrollaran  capacitaciones
personalizadas. Evidencias: Memorandos, Actas de
visita; Formatos diligenciados.

No se evidencian soportes de la
aplicacién del control.

Los funcionarios responsables de los archivos de
gestion, permanentemente y con el propésito de
garantizar la organizaciéon constante de los archivos,
validan y realizan constantemente las actividades de
organizacion de los archivos en medio fisico
producidos por las dependencias en Distriseguridad,
se realizara seguimiento dos veces al afio a través del
programa de auditoria del PGD de verificacion
aleatoria donde evaluara el desarrollo de las
actividades de organizaciéon de los archivos de
gestién. Evidencias: memorandos, actas de visitas.

No se evidencian soportes de la
aplicacién del control.

CORRUPCION

Posibilidad de pérdida Econémica y Reputacional por
perdida de los expedientes o de los tipos
documentales contenidos en estos, debido a: 1.
Intereses particulares de funcionarios quienes
sustraen 'y extravian intencionalmente tipos
documentales generados en lo expedientes. 2.
Debilidades en el diligenciamiento y seguimiento de
las hojas de control y el formato de préstamos de
documentos.

El auxiliar administrativo de archivo con el propésito de
garantizar la integridad y custodia de los expedientes
al interior de la entidad, requiere en los archivos de
Gestion el diligenciamiento de los formato de hoja de
control y de préstamos de documentos, instrumentos
gue minimizan el riesgo de pérdida de documentos, se
realizard seguimiento a la organizacion e
implementacién de los formatos dos veces al afio a
través del programa de auditoria del PGD. Evidencias:
Memorandos, Actas de visita; Formatos diligenciados.
En el caso de que las &reas no implementen lo
requerido se solicitara agendamiento para realizar
mesa de trabajo con el fin de garantizar el desarrollo
de las actividades.

La estructura del riesgo y del
control se encuentra acorde a lo
establecido en la guia de
administracion de riesgos 'y
disefio de controles del DAFP. Se
aportan los  formatos de
préstamos de documentos, hojas
de control, e inventario
documental, con su respectivo
memorando de socializacion.
Los formatos aportados no
cuentan con condigo y version lo
que indica que no estan
estandarizados de acuerdo al
procedimiento de control
documental de la entidad. No se
evidencia soporte del
seguimiento a la implementacion
de dichos formatos.

El auxiliar administrativo de archivo con el propésito de
formar a los empleados sobre la importancia de la
gestion documental y las consecuencias de su mal
manejo frente a la perdida de los documentos
desarrolla capacitaciones cuya tematica incluya el
correcto diligenciamiento del formato de hoja de
control, y el formato de préstamos de documentos, se
elabora un programa de capacitacién anual donde se
incluya la tematica en referencia. Adicionalmente se
realizard seguimiento a la organizacion e
implementacion de los formatos dos veces al afio a
través del programa de auditoria del PGD. Evidencias:
registro de asistencia; registro fotografico de
capacitaciones, Actas de visitas y memorandos. En el
caso de no cumplir con el programa se realizara

No se evidencian soportes de la
aplicacion del control.
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asistencias personalizadas a las dependencias
pertinentes.

El auxiliar administrativo de archivo con el propésito de
garantizar la integridad y custodia de los expedientes
al interior de la entidad elabora un procedimiento de
reconstruccion de expedientes 'y desarrolla
capacitaciones referentes a la aplicabilidad de las
actividades establecidas en este, adicionalmente se

Se aporta acta de mesa de
trabajo  realizada para la
descripcién del procedimiento
Disposicion final de archivos,
consulta de préstamo de

Documentos y reconstruccion de

elabora un programa de capacitacion anual donde se expedientes, pero no se aportan
incluya la tematica en referencia. En el caso de no estos.

cumplir con el programa se realizara asistencias
personalizadas a las dependencias pertinentes.
Evidencias: registro de asistencia; registro fotografico
de capacitaciones, y memorandos.

Observacion # 10: No se cuenta con evidencias de la ejecucion de la totalidad de los controles
definidos en la matriz de riesgos del proceso de gestion documental, lo cual no garantiza la contribuir
en la mitigacion del riesgo, incumpliendo lo sefialado en el paso de 6 del numeral 3.2.2.1 de las Guias
de Administracion del Riesgo y disefio de controles version 4 y 5, lo que impide el cumplimiento de los
objetivos del proceso y minimizar la probabilidad e impacto de los riesgos a ellos asociados.

Respuesta a la observacion # 10:

El dia 9 de enero del afio en curso, se realiz6 mesa de trabajo, con el Directo Administrativo y
Financiero Remberto Viafia Gonzalez, y Sandra Gomez, Auxiliar Administrativo del area de archivo,
con el fin de comunicar las observaciones, quienes no presentaron objeciones a la misma; por tanto,
se fija la observacion.

5. CONCLUSIONES

Como aspectos positivos se puede resaltar que se han dado cumplimiento a algunos lineamientos
importantes para el desarrollo de los procesos de gestion documental, como lo son:

El establecimiento de un grupo interno de trabajo para la gestion documental.

El disefio y aprobacion de las tablas de retencion documental de la entidad.

El disefio y aprobacion del Programa de gestion documental.

El disefio y aprobacion por parte del grupo interno de trabajo de gestion documental de un
Plan de Mejoramiento Archivistico con actividades concretas para avanzar en la
consolidacion de una gestion documental de acuerdo con los lineamientos de la ley 594 de
2000 y el acuerdo 001 de 2024 del Archivo General de la Nacion.

Sin embargo, conforme la evaluacion realizada al proceso se hallaron debilidades que deberan
intervenirse de manera prioritaria para su fortalecimiento, como son:

e Se identificaron deficiencias en la infraestructura destinada a la gestion documental,
como la falta de espacios adecuados para las transferencias documentales y el
incumplimiento de los requisitos de conservacion establecidos por la normativa.
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e Los procedimientos de control para el préstamo de documentos son insuficientes, lo que
aumenta el riesgo de pérdida de informacion. Se recomienda establecer un sistema mas
riguroso que incluya campos para registrar observaciones y plazos de devolucion.

e A pesar de la existencia de un plan de mejoramiento, la entidad aun no ha desarrollado
un sistema efectivo para la gestion de documentos electronicos, lo que es crucial en la
era digital.

e El equipo humano encargado de los procesos archivisticos no cuenta con un servidor
con formacion académica en Archivistica.

e A pesar de la existencia de controles a los riesgos identificados, no se estan llevando a
cabo de manera efectiva. La falta de evidencia y seguimiento a estos pone en riesgo la
integridad de la informacion y puede resultar en sanciones normativas.

6. RESUMEN DE OBSERVACION

NO. DE

HALLAZGO DESCRIPCION
1 Distriseguridad no tiene implementada las tablas de valoracién documental- TVD
El equipo humano encargado de los procesos archivisticos no cuenta con un
2 servidor con formacion académica en Archivistica, o en las disciplinas relacionadas

con el desarrollo de los procesos de organizacion

Inspeccionada el area de archivo central de la entidad se pudo evidenciar que no
3 se cuenta con los espacios necesarios para recibir las transferencias documentales
segun los cronogramas establecidos

Aunque la entidad cuenta con un cronograma de trasferencias documentales se
4 pudo evidenciar gue no se tienen controles adecuados que coadyuben a que las
mismas se realicen de manera sistémica en los tiempos definidos en las TRD

El formato fisico utilizado para el préstamo de documentos carece de un campo que
5 controle término perentorio del préstamo del documento para poder hacer control a
la devolucién inmediata del mismo

Se pudo identificar que area de gestion documental carece de un indice de

6 Informacion Clasificada y Reservada

7 Se pudo evidenciar que no se cuenta con lineamientos para la reconstruccion de
expedientes en caso de pérdida total o parcial

8 Se pudo identificar en el programa de gestion documental el programa especifico
de auditoria y control pero no se aportan las evidencias de su cumplimiento
De acuerdo con prueba de recorrido realizada el 15/11/2024 se pudo evidenciar que

9 no se estdn implementado el programa de inspeccion y mantenimiento y el

programa de monitoreo y control de condiciones ambientales contenidos en el
Manual de Sistema Integrado de Conservacién Cédigo MGD-004

No se cuenta con evidencias de la ejecucion de la totalidad de los controles
10 definidos en la matriz de riesgos del proceso de gestion documental, lo cual no
garantiza la contribuir en la mitigacion del riesgo
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4.2 RECOMENDACIONES

e Implementar estrategias especificas para garantizar la aplicacion de las politicas aprobadas,
priorizando la formacion de equipos interdisciplinarios con roles claramente definidos.

e Procurar por la incorporacion de personal con formacion académica en archivistica para liderar
los procesos relacionados con la disposicion final y los instrumentos archivisticos.

e Disefar e implementar un plan de capacitacion el equipo encargado de la gestion documental,
alineado con las disposiciones establecidas en el acuerdo 001 de 2024 del Archivo General
de la Nacion.

e Implementar un sistema automatizado o alertas electronicas que coadyuve con el
cumplimiento del cronograma de transferencias.

e Actualizar el formato de solicitud de préstamo de documentos, con el fin de incluir fecha
perentoria para devolucion del documento, ademas, realizar seguimiento a su
implementacion.

e Implementar el programa especifico de auditoria del Programa de Gestion Documental y
documentar adecuadamente las actividades realizadas.

e Planificar de manera oportuna las acciones necesarias para dar cumplimiento al Plan de
Mejoramiento Archivistico aprobado por el Grupo Interno de Trabajo de Gestion Documental,
especificamente las relacionadas con la gestibn documental de los archivos electrénicos de
la entidad, que incluyan entre otras la proteccion, almacenamiento, respaldos y custodia de
archivos electronicos.

e Implementar controles rigurosos para garantizar el uso obligatorio de los elementos de
proteccion y seguridad suministrados para el tratamiento de los documentos y realizar
capacitaciones periodicas al personal sobre la importancia del uso de elementos de seguridad
en la manipulacion de documentos, tanto para la preservacion documental como para la
prevencion de riesgos para la salud.

e Sustituir de inmediato los extintores vencidos por equipos vigentes y funcionales, asegurando
su adecuada sefalizacion y ubicacion estratégica.

e Realizar capacitaciones periddicas para el personal encargado del manejo documental,
enfocadas en la prevencion de riesgos y el uso de equipos de emergencia.

e Implementar un sistema de monitoreo continuo para verificar el estado de la infraestructura,
de los equipos y las condiciones ambientales en las areas de archivo.
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e Establecer un sistema de monitoreo para verificar el cumplimiento del manual para el Sistema
Integrado de Conservacion - SIC.

Cordialmente,

_— 7 /) /
Gttt oy,
SH-DA P E??ORRES

Asesor Control Interno

Chambacu, Edificio Inteligente, Ofic. 608 - 609 - Tels.: 6642245 - 6642510 - Fax: 6643617 — Cartagena




